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2. Introduccion

Grupo LEGALITAS sustenta la mayoria de sus actividades de negocio en Sistemas de Informacién,
siendo estos un soporte basico para la operativa interna, la gestidén de los servicios y el desarrollo
comercial. La informacién manejada por los diferentes sistemas y aplicaciones, asi como la
infraestructura de comunicaciones, constituyen, junto a las personas, el activo principal para el
normal desarrollo de sus operaciones de negocio.

Por ello, Grupo LEGALITAS ha desarrollado esta Politica de Seguridad de la Informacién y
Continuidad de los Servicios, que esta constituida por la estructura organizativa, los recursos
humanos y técnicos, los procesos, planes, procedimientos y protocolos relacionados con las
medidas de prevencion y respuesta frente a posibles incidentes disruptivos que se pudieran
producir y los riesgos para la seguridad de la informacidn, de naturaleza fisica, logica y en el
cumplimento de la regulacién normativa aplicable y del buen gobierno corporativo.

El presente documento desarrolla la Politica de Seguridad de la Informacién y Continuidad de
los Servicios, para recoger los aspectos particulares relacionados con la seguridad de la informacién,
asi como la operacién y continuidad de los servicios en los procesos especificos que lleva a cabo la
Organizacion, en diferentes dmbitos y contextos, recogiendo los requisitos determinados que son
exigidos por distintas normas y regulaciones que le afectan.

Los requisitos y objetivos de seguridad de la informacion y aseguramiento de sus operaciones
de negocio son determinadas por el Comité del Sistema de Gestidn Integrado (CGSl), en base a los
criterios derivados de las politicas de Grupo LEGALITAS vy las necesidades determinadas por los
responsables de los activos de informacién y de los procesos de negocio, siendo su alcance todas
las actividades relacionadas con la seguridad fisica y la seguridad légica. Su aplicabilidad abarca la
prestacion de aquellas actividades y servicios que lo son directamente responsable de la seguridad
de la propia Organizacién y también por terceros, siguiendo sus directrices e instrucciones y lo hace
desde un enfoque avanzado, completo e integral.

El objeto de esta Politica es alcanzar una proteccidon adecuada de los activos de informacion y
recursos que dan soporte a los procesos de negocio de Grupo LEGALITAS dentro del alcance definido
para el Sistema de Gestion Integrado, preservando los siguientes principios:

e Confidencialidad: garantizar que la informacidn sea accesible sélo para quien
esté autorizado a tener acceso a la misma.

e Integridad: garantizar la exactitud y completitud de la informacién y de los
métodos utilizados en su tratamiento y proceso.

e Disponibilidad: garantizar que los usuarios autorizados tienen acceso cuando lo
requieran a la informacidn, a sus activos asociados y pueden llevarse a cabo los
procesos de negocio con los que realiza su actividad.

Este documento es propiedad de Grupo LEGALITAS y tiene cardcter de DIFUSION PUBLICA no pudiendo usarse con fines distintos de aquellos para
los que ha sido entregado; ni reproducido total o parcialmente; ni transmitido o comunicado a ninguna persona sin autorizacion expresa.
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e Privacidad: garantizar el tratamiento adecuado cuando se trate de datos de
caracter personal, de acuerdo con la legislacion vigente en cada momento.

Estos principios basicos se sirven para preservar y asegurar en cualquiera de las formas que
adopte la informacién, ya sea en formato electronico, impreso, visual o hablado, e
independientemente de que sea tratada en las dependencias de Grupo LEGALITAS o fuera de ellas,
tratando de asegurar que se puedan mantener las operaciones comprometidas con sus partes
interesadas. En consecuencia, esta politica establece el marco necesario con el que poder alcanzar
la maxima eficiencia y las mejores practicas en la coordinacion de todas sus actividades y servicios.

Para ello es responsabilidad de la Direccién de Grupo LEGALITAS y del CGSI, por delegacion,
promover y apoyar la implantacién de todas aquellas medidas técnicas y organizativas necesarias
con las que minimizar los riesgos potenciales a los que se encuentra expuesta la informacion y las
actividades de negocio, en la consecucion de los objetivos estratégicos de la Organizacion.

3. Objeto

Esta politica se aplica a todos los sistemas de informacién y operaciones de Grupo LEGALITAS que
dan soporte a los servicios y procesos en los que se apoyan las distintas lineas de negocio con los
gue la organizacién explota su actividad y que se detallan en el ambito de actuacidn del Sistema de
Gestion de la seguridad y continuidad de los servicios y de la informacién, que ha implantado la
Organizacién y que son descritos, en el documento de Alcance y Contexto, asi como a todas las
personas que tengan acceso a estos sistemas de informacion y/o presten servicios para Grupo
LEGALITAS, sin excepciones, debiendo ser conocida y cumplida independientemente del puesto,
cargo y responsabilidad.

4. LEGALITAS: Descripcidn, misidn, visién y valores

Grupo LEGALITAS es la principal Legaltech espafiola, lider en asesoramiento juridico para familias,
autéonomos y pymes. Ayuda a las personas en su dia a dia, de una manera sencilla, accesible y eficaz,
resolviendo un millén de consultas cada afio, a través de mds de 800 abogados y una red nacional
de 277 despachos por toda Espafia. Ofrece asesoramiento legal, gestién de sanciones de tréfico,
gestidon de siniestros, seguros de viaje y salud entre otros, que comercializa utilizando diversos
canales de distribucion, desde hace mas de 20 afios

Los clientes de Grupo LEGALITAS tienen acceso a los servicios contratados, a través de
la asistencia telefénica que es proporcionada desde un Area de Atencién Juridica propia, ubicada en
las oficinas de la organizacidn, desarrollada en un modelo de éxito en gestién empresarial propio,
gue combina un equipo humano especializado con una marca de reconocido prestigio en el
mercado, para ofrecer soluciones accesibles a nuestros clientes a través de cualificados e
importantes canales de distribucidn, con los que hacer posible su misiéon de ayudar a las personas
en su dia a dia, de una manera sencilla, accesible y eficaz, creando una relacién de confianza
duradera.

Este documento es propiedad de Grupo LEGALITAS y tiene cardcter de DIFUSION PUBLICA no pudiendo usarse con fines distintos de aquellos para
los que ha sido entregado; ni reproducido total o parcialmente; ni transmitido o comunicado a ninguna persona sin autorizacion expresa.
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En este sentido, la vision del Grupo LEGALITAS estd orientada a “ser la compafiia lider en
asesoramiento juridico, creando una cultura de abogacia preventiva en la sociedad” que le permita
ser el referente legal en el sector y abanderado del concepto legaltech en Espafia, como empresa
tecnoldgica, innovadora y eficiente, capaz de desarrollar procesos que cada dia acerquen, aun mas,
el abogado al ciudadano.

Para cumplir su misidén, grupo LEGALITAS sustenta su cultura corporativa en los siguientes
valores:

e “Somos INCONFORMISTAS”: Los trabajadores del Grupo LEGALITAS cuestionan lo que
hacen para mejorar cada dia; perseverando y poniéndose objetivos ambiciosos.
Solucionando los problemas con creatividad.

e “Estamos COMPROMETIDOS”: La organizacidn renuncia a intereses individuales para
lograr el objetivo comun; siendo un equipo honesto y alineado con su misién, vision y
valores; construyendo relaciones basadas en la confianza, la colaboracién y Ia
transparencia.

e “Superamos las EXPECTATIVAS”: Sus empelados dan lo mejor de ellos mismos, sin
excusas; cumpliendo sus compromisos y no defraudando; buscando la excelencia en
todo lo que hacen.

Dentro de este marco, la seguridad de la informacion y la continuidad de los servicios,
constituyen un aspecto vital, no sélo a nivel de la proteccidon de los activos, personas y procesos de
Grupo LEGALITAS y de sus clientes, sino también atractivo, por las implicaciones que la constante
innovacién que ello supone, que permite ofrecer, de esta manera, un valor afiadido en los servicios
brindados a sus clientes en particular y a la sociedad en general.

5. Marco normativo

La identificacidn de las leyes, normativas y regulaciones que son aplicables a la actividad de Grupo
LEGALITAS para las distintas areas de negocio y que afectan a la seguridad de la informacién y la
continuidad de sus servicios, es un requisito fundamental para alcanzar sus objetivos de negocio,
siendo una actividad que debe desarrollarse de forma continuada, para poder recoger todos los
cambios que puedan producirse y las distintas necesidades que afectan a cada drea de negocio.
Por tanto, la organizacién, consciente de esta necesidad, dentro del marco de esta
Politica de seguridad de la Informacidn y Continuidad de los Servicios, desarrollard los
procedimientos adecuados con los que identificar y aplicar los requisitos legales, normativos,

Este documento es propiedad de Grupo LEGALITAS y tiene cardcter de DIFUSION PUBLICA no pudiendo usarse con fines distintos de aquellos para
los que ha sido entregado; ni reproducido total o parcialmente; ni transmitido o comunicado a ninguna persona sin autorizacion expresa.
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regulatorios y contractuales que puedan afectar a la gestiéon y operacidon de sus servicios, en el
ambito de la seguridad de la informacién, actividades de proteccién y continuidad de las
operaciones, comunicando a las partes interesadas dichas obligaciones.

Del mismo modo, tendrd especial relevancia el tratamiento de datos de caracter
personal y todos los sistemas de informacién se ajustaran a los niveles de seguridad requeridos por
las leyes y regulaciones aplicables a nivel internacional, nacional, autondmico y local que se
desarrollen en las regiones de actuacién de Grupo LEGALITAS, para la naturaleza y finalidad de los
datos, siguiendo el principio de responsabilidad proactiva en la aplicacién de las medidas técnicas y
organizativas adecuadas con las que garantizar y demostrar que dicho tratamiento es conforme a la
normativa aplicable y exigencias de los reguladores.

La relacién de leyes, normativas, regulaciones y otras obligaciones contractuales identificadas
para cada sistema de gestion implantado relacionado con la seguridad y continuidad de los servicios,
se podran consultar en el registro legislacion aplicable que se mantendra a tal efecto.

Asimismo, Grupo LEGALITAS, en cumplimiento de la normativa vigente, asegurarad la
confidencialidad, integridad y disponibilidad de los registros que pudieran ser requeridos por
motivos legales y los protegera frente a posibles pérdidas, destruccién o modificacion.

6. Gestion del riesgo

La gestion de riesgos debe realizarse de manera continua sobre los sistemas de informacion y otros
activos o recursos de los servicios, conforme a los principios de gestion de la seguridad de la
informacidn y continuidad de los servicios, basada en los riesgos y su reevaluacion periddica.

El Responsable de Seguridad de la Informacidn junto al Responsable de Sistemas y responsable
del servicio, son los encargados de realizar los preceptivos analisis de riesgos y de seleccionar las
salvaguardas a implantar, siguiendo las pautas de la metodologia para el analisis y gestidon de riesgos
implantada y que es descrita en el documento Metodologia de Analisis y Gestion de Riesgos de
Grupo LEGALITAS.

El responsable de la informacién y el responsable del servicio son los responsables de los riesgos
sobre la informacidn y sobre el servicio, respectivamente, y por tanto de aceptar los riesgos
residuales calculados en el andlisis y de realizar su seguimiento y control sin perjuicio de la
posibilidad de delegar esta funcion.

El proceso de gestidon de riesgos, que comprende las fases de identificacion de activos, analisis
de amenazas, calculo de la probabilidad e impacto de que se llegaran a producir, asi como la
seleccion de medidas de mitigacién a aplicar, que han de ser proporcionales a los riesgos y estar
justificadas, debera revisarse una vez al afio de forma ordinaria y de manera extraordinaria, cuando
se produzcan cambios en la informacién, en los servicios, ocurran incidentes significativos o sean
identificadas vulnerabilidades graves. Dicha revisidn, le corresponde al Responsable de Seguridad
de la Informacién, con la colaboracién del responsable del sistema del mismo ambito y el

Este documento es propiedad de Grupo LEGALITAS y tiene cardcter de DIFUSION PUBLICA no pudiendo usarse con fines distintos de aquellos para
los que ha sido entregado; ni reproducido total o parcialmente; ni transmitido o comunicado a ninguna persona sin autorizacion expresa.
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responsable del servicio, quienes presentaran un informe al responsable del Sistema de Gestidn
Integrado, para su presentacion y evaluacién por el Comité de Direccién.

7. Desarrollo de la politica

Esta Politica establece el marco necesario para alcanzar la maxima eficiencia y las mejores practicas
que se desarrollaran por medio de normativa de seguridad de la informacién y continuidad de los
servicios, que aborde aspectos especificos coordinando estas actividades y las operaciones,
persiguiendo en todo caso los siguientes objetivos:

e Evitar e impedir, en la medida de lo posible, cualquier situacién de riesgo que
pueda interrumpir o limitar el continuo y correcto funcionamiento de la actividad
de Grupo LEGALITAS vy, en caso de producirse dicha situacién, minimizar y
restablecer la normalidad funcional con la mayor rapidez posible mejorando la
resiliencia.

e Desarrollar un modelo eficaz basado en un sistema de gestidon de seguridad de
informacidn y continuidad de los servicios, creado sobre normas nacionales e
internacionales y capaces de operar con indicadores de desempefio vy
cumplimiento.

e Lograr un nivel operativo de seguridad y continuidad o6ptimo y a la vez
econémicamente viable para Grupo LEGALITAS.

Para alcanzar estos objetivos, esta politica de seguridad de la informacion y continuidad de
los servicios se desarrollara, con caracter general, de acuerdo a los principios enumerados a
continuacién que fundamentan su necesidad, naturaleza y cuyo establecimiento evidencia el
liderazgo y el compromiso de la Direccién de Grupo LEGALITAS respecto del sistema de gestién de
la seguridad de la informacién y la continuidad de los servicios:

e Principio de confidencialidad: los sistemas de informacién deberan ser
accesibles Unicamente para aquellas personas usuarias, érganos y entidades
0 procesos expresamente autorizados para ello, con respeto a las
obligaciones de secreto y sigilo profesional, manteniéndose durante la
operacion normal de los mismos y en situaciones de contingencia.

e Principio de integridad y calidad: se debera garantizar el mantenimiento de
la integridad y calidad de los servicios, asi como de los procesos de
tratamiento de la informacion, estableciéndose los mecanismos para
asegurar que los procesos de creacién, tratamiento, almacenamiento y
distribuciéon de la informacion contribuyen a preservar su exactitud y
correccion, asi como la gestion eficaz de los servicios en los que es
procesada.

e Principio de disponibilidad y continuidad: se garantizard un nivel de
disponibilidad en los sistemas de informacién, personas y otros medios
utilizados en las prestacion de los servicios, con la dotacion de planes y
medidas necesarias para asegurar la continuidad de los servicios y la
recuperacioén, ante posibles contingencias graves, con el objetivo prioritario

Este documento es propiedad de Grupo LEGALITAS y tiene cardcter de DIFUSION PUBLICA no pudiendo usarse con fines distintos de aquellos para
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de la proteccién y seguridad de las personas, tanto en situacion normal como
en situacion de contingencia, dentro de los margenes de tiempo requerido
para asegurar la supervivencia de la actividad de la Compaiiia, teniendo en
cuenta todas las areas, proveedores y procesos criticos.

e Principio de proporcionalidad en coste: la implantacién de medidas que
mitiguen los riesgos de seguridad y continuidad de los sistemas de
informacion, personal y otros medios utilizados en la prestacién de los
servicios de Grupo LEGALITAS, deberd hacerse bajo un enfoque de
proporcionalidad en los costes econdmicos y operativos, sin perjuicio de que
se asegurara que los recursos necesarios para los sistemas de gestion estén
disponibles.

e Principio de prevencion: se desarrollaran planes y lineas de trabajo
especificas orientadas a prevenir fraudes, incumplimientos o incidentes
relacionados con la seguridad de las tecnologias de la informacion, la gestion
de los servicios y la continuidad de las operaciones, garantizando la
promocién y divulgacién dentro de la cultura empresarial y en nuevos
desarrollos de servicios o lineas de negocio.

e Principio de deteccidon y respuesta: los servicios deben monitorizar la
operaciéon de manera continua para detectar anomalias en los niveles de
prestacion de los servicios y actuar en consecuencia respondiendo
eficazmente, a través de los mecanismos establecidos al efecto, a los
incidentes de seguridad de la informacion o aquellos que puedan producir la
interrupcién en la prestacion de los servicios.

e Principio de mejora continua: se revisara el grado de cumplimiento de los
objetivos de mejora de la seguridad de la informacidn y continuidad de los
servicios, planificados anualmente y el grado de eficacia de los controles para
ello implantados, al objeto de adecuarlos a la constante evolucién de los
riesgos, del entorno tecnolégico y contexto operacional de los clientes,
proveedores y otros interesados.

e Principio de seguridad, ética, gestion eficiente y continuidad de las
operaciones en el ciclo de vida de los servicios: las especificaciones de
seguridad, ética, gestidon eficiente y continuidad se incluirdn en todas las
fases del ciclo de vida de los servicios y sistemas que lo soportan,
acompanadas de los correspondientes procedimientos de control.

e Principio de funcidn diferenciada: la responsabilidad de la seguridad de los
sistemas de informacidn, la operacién de servicios y la continuidad de
negocio, estara diferenciada de la responsabilidad sobre la operativa de la
prestacion de los servicios.

Es responsabilidad del Comité del Sistema de Gestién Integrado, constituido en la Compaiiia,

por delegaciéon de la Direccién, promover y apoyar la implantacién de las medidas técnicas
operacionales y organizativas necesarias para minimizar los riesgos potenciales a los que se
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encuentra expuesta la informaciéon y los procesos operativos, dentro de su alcance, en la
consecucion de los objetivos estratégicos y tacticos del negocio.

Grupo LEGALITAS, consciente de que el mantenimientoy gestién de la seguridad de los Sistemas
de Informacién y Continuidad de los Servicios va intimamente ligada al establecimiento de una
estructura organizativa que promueva y supervise la aplicacion de los objetivos fijados
anteriormente. Por ello ha establecido una estructura organizativa mediante la identificacion y
definicion de diferentes funciones y responsabilidades en materia de gestién de la seguridad de la
informacidn y de la continuidad de los servicios, que la soporte.

Esta estructura se materializa en el Comité del Sistema de Gestion Integrado (CSGI) implantado
que se encarga de definir la estrategia que permita establecer los mecanismos técnicos y
organizativos necesarios para detectar, prevenir y evitar los riesgos derivados de acciones humanas
sobre sus sistemas de informacién, como pueden ser, fraude, sabotaje, robos, errores y otros, asi
como establecer protocolos de actuacién que permitan afrontar los incidentes disruptivos que se
puedan producir en la operacidn de los servicios. Estos mecanismos se estableceran de acuerdo con
las recomendaciones, buenas practicas y requisitos de los estandares que al respecto son los mas
difundidos a nivel internacional, siguiendo los principios de buena fe y diligencia.

En caso de producirse conflictos de competencias, la maxima instancia para su resolucion,
dentro del ambito de la gestion de la seguridad de la informacion y continuidad de los servicios en
Grupo LEGALITAS, sera su Direccién.

La organizacién de la gestion de la seguridad de la informacion y la continuidad de negocio de
Grupo LEGALITAS, se basard en un cuerpo normativo que serd de obligado cumplimiento. Esta
normativa estard a disposicién de todo el personal de la Organizacidn que necesiten conocerla, en
particular para aquellas involucradas en la administracion y prestacion de los servicios, asi como de
los sistemas de informacién y de comunicaciones que los soportan, segun el nivel de conocimiento
que por su desempefio requieran.

8. Obligaciones

Todo el personal de Grupo LEGALITAS, asi como terceras personas de proveedores y contratistas
tienen la obligacion de conocer y cumplir esta norma de seguridad de la informacién y continuidad
de los servicios, asi como la normativa que la desarrolle, siendo responsabilidad del Comité de
Gestion Integrado constituido en la Organizacidn, disponer los medios necesarios para que la
informacidn llegue a todas ellas.

El incumplimiento manifiesto de la Politica de Seguridad de la Informacidon y Continuidad de los
Servicios, o la normativa y procedimientos derivados de ésta, podra acarrear el inicio de las medidas
disciplinarias oportunas y, en su caso, las responsabilidades legales a las que pudieran dar lugar.

El Comité del Sistema de Gestion Integrado (CSGI) establecerd los mecanismos y medios de
reporte relacionado con la Seguridad de la Informacién y Continuidad de Servicios que puedan

Este documento es propiedad de Grupo LEGALITAS y tiene cardcter de DIFUSION PUBLICA no pudiendo usarse con fines distintos de aquellos para
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necesitar las partes interesadas, como pueden ser empleados, proveedores, accionistas,
propietarios o autoridades y se reportard con la periodicidad que considere necesaria para cada uno
de los grupos de interés que solicite la informacidn.

9. Terceras partes

Cuando Grupo LEGALITAS preste servicios a otras organizaciones o entidades se les hard participes
de esta Politica de seguridad y continuidad de los servicios, tratando de establecer canales para
reporte y coordinacién del Comité de Gestion Integrado, para establecer los procedimientos de
actuacion para la reaccién ante incidentes.

En el caso de que sea Grupo LEGALITAS quien utilice servicios de terceros o ceda informacién a
terceros, se les hara participes de esta Politica de seguridad de la informacién y continuidad de los
servicios, de la normativa que la desarrolla, que atafe a los servicios contratados o la informacién
tratada. Dicha tercera parte quedara sujeta a las obligaciones establecidas en la normativa que le
aplique, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.

Se establecerdan procedimientos especificos de reporte y resolucion de incidencias y se
garantizard que el personal de terceros esta adecuadamente concienciado en materia de seguridad
de la informacién y continuidad de los servicios, al menos al mismo nivel que el establecido en esta
Politica.

Grupo LEGALITAS podra contar con empresas y organismos externos que ayuden a mejorar sus
sistemas de seguridad, mediante la contratacién de auditorias, asistencias técnicas o trabajos y
desarrollos especializados.

10. Formacidn y concienciacion

Lograr la plena conciencia respecto a que la seguridad de la informacién y continuidad de los
servicios afecta a todo el personal de la Organizacién y a todas sus actividades, constituyendo un
objetivo de primer orden para grupo LEGALITAS. Por consiguiente, la Organizacién, desde el
patrocinio del Comité de Gestién Integrado, propondrd y organizara, sesiones formativas y de
concienciacién, para que todo su personal y otras partes interesadas externas, tengan una
sensibilidad adecuada respecto a los riesgos que acechan en la, proteccién de la informacion y
continuidad de los servicios prestados.

El Comité de Gestién Integrado aprobara una Politica de Formacién y Concienciacion en el
tratamiento seguro de la informacién y continuidad de los servicios que implementaran las distintas
areas, con los siguientes objetivos:

e Capacitacion sobre la proteccidén de la informacién y de los datos de caracter

personal, orientada a los responsables de los datos y hacia los usuarios con
privilegios sobre los mismos.

Este documento es propiedad de Grupo LEGALITAS y tiene cardcter de DIFUSION PUBLICA no pudiendo usarse con fines distintos de aquellos para
los que ha sido entregado; ni reproducido total o parcialmente; ni transmitido o comunicado a ninguna persona sin autorizacion expresa.
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e Capacitacion sobre la politica, normas y procedimientos de seguridad
implantados y los riesgos existentes, asi como los relacionados con el
aseguramiento de los procesos y operaciones.

e Capacitacion en la identificacion de incidentes disruptivos, la comunicacion de
estos, protocolos de actuacién y recuperacion, asi como de todos aquellos
aspectos que afecten a la continuidad de las operaciones y servicios.

11. Auditorias

El sistema de gestion de la seguridad de la informacién y continuidad de los servicios,
implantado en Grupo LEGALITAS, sera objeto de una auditoria regular ordinaria, interna y externa,
qgue verifiqgue el cumplimiento de los requerimientos de cada una de las normas que dan
cumplimiento, segun lo establecido en los requisitos de los propios esquemas de certificacidon que
les sea de aplicacién y que serdn definidos en el correspondiente documento normativo que a tal
efecto se establezca.

Asimismo, con caracter extraordinario, debera realizarse dicha auditoria siempre que se lleven
a cabo modificaciones sustanciales en los sistemas de informacidn y las operaciones en las que se
sustentan los servicios y que puedan repercutir en el cumplimiento de las medidas de seguridad
requeridas, en los protocolos de actuacién o en el aseguramiento de las operaciones.

Los informes de auditoria quedardn a disposicidon del Comité del Sistema de Gestidn Integrado
implantado, que los evaluaran para su presentacién a la Direccidn para su revision. Estos informes
seran utilizados como medida del desempefo de la operacion y mantenimiento del sistema de
gestion de la seguridad de la informacién y continuidad de los servicios implantado y base para su
mejora continua.

El responsable del Sistema de Gestién Integrado debe gestionar las No Conformidades,
Observaciones y Oportunidades de mejora detectadas de forma que se establezcan las
correspondientes acciones correctivas.

El Sistema de Gestidn Integrado se enmarca en el ciclo de Deming (ciclo PDCA), basado en la
planificacion de actividades, su implantacién y operacidn, revisidon y posterior mejora. Todo ello
aplicado a la seguridad de la informacion y la continuidad de los servicios.

12. Aprobacidn y revision de la Politica

El texto de esta Politica de Seguridad de la Informaciéon y Continuidad de los Servicios es aprobado
por la direccién de Grupo LEGALITAS y es efectiva hasta que sea reemplazada por una nueva Politica
de la Seguridad de la Informacién y Continuidad de los Servicios.

En consecuencia, este texto anula la anterior Politica de Seguridad de la Informacion y
Continuidad de los Servicios de igual rango vigente, aprobada por el mismo érgano en fecha
anterior.

Este documento es propiedad de Grupo LEGALITAS y tiene cardcter de DIFUSION PUBLICA no pudiendo usarse con fines distintos de aquellos para
los que ha sido entregado; ni reproducido total o parcialmente; ni transmitido o comunicado a ninguna persona sin autorizacion expresa.
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Serd mision de la direccién de Grupo LEGALITAS la revisién de esta politica a través de la
propuesta de modificacidon y mantenimiento que realice el Comité de Gestidn Integrado que se ha
implantado en la organizacién, de forma periddica o cuando se produzcan supuestos que podrdn
originar su revision, entre los que se encuentran:

e Propuestas de mejora formuladas por las auditorias efectuadas u otras partes
interesadas.

e Cambio en la legislacién vigente referente a lo que esta Politica expresa.

e Cambios tecnoldgicos u operativos significativos.

Desde la Direccién de Grupo LEGALITAS, se considera que, a través de las acciones indicadas en
todos los principios identificados en la presente Politica, se asegurara el cumplimiento de todos los
objetivos de la organizacion, garantizando su buena imagen y reputacion, asegurando la satisfaccién
del personal, clientes, proveedores y otras partes interesadas, asumiendo que todas estas acciones
permiten asegurar y cumplir con el compromiso de satisfacer sus necesidades.

13. Responsabilidades

Serd mision del Comité de Gestidn Integrado implantado la revision anual de esta Politica de
Seguridad de la Informaciéon y Continuidad de los Servicios, proponiendo su modificacién o
mantenimiento de esta para su ratificacién por la Direccién de Grupo LEGALITAS y difundida para
gue la conozcan todas las partes afectadas.

14. Incumplimiento de la Politica

El incumplimiento de esta politica podrd dar lugar a que Grupo LEGALITAS inicie acciones
disciplinarias y ejercite sus derechos mediante los procedimientos legales establecidos.

En caso de existir alguna excepcién a esta politica, se realizara una evaluacién del riesgo
especifico e individualizado, examindndose las posibles consecuencias que dicha excepcion pudiera
conllevar. Estas excepciones seran presentadas por el responsable del Sistema de Gestién Integrado
al Comité del Sistema de Gestién Integrado quién se encargard de su revision y comunicacién al
Comité de direccién para su aprobacién, documentando en cada caso, los criterios para la resolucién
tomada al respecto.

En Madrid a 31 de marzo de 2021

Juan Pardo.

Director General Corporativo

Este documento es propiedad de Grupo LEGALITAS y tiene cardcter de DIFUSION PUBLICA no pudiendo usarse con fines distintos de aquellos para
los que ha sido entregado; ni reproducido total o parcialmente; ni transmitido o comunicado a ninguna persona sin autorizacion expresa.
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