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LEGALITAS es la compafifa lider en SEGUROS y SERVICIOS juridicos para particulares, auténomos
y pymes, trabajando para reconocidas compafiias, muchas cotizadas en Bolsa y con presencia
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Desde siempre nos hemos esforzado en acercar la figura del abogado al ciudadano, prestando un
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JURIDICA, para que cualquier persona ajena al mundo de la abogacia, tenga la oportunidad de
saber cudles son sus derechos y deberes en diferentes aspectos de la vida: comunidad de vecinos,
vehiculo, familia, uso de internet, etcétera.

La lectura de este manual le ayudara a sobrevivir juridicamente en un entorno en el que cada vez
es mas necesaria la presencia de un abogado, las 24 horas al dia, 365 dias al afio. Si después de
haberlo hecho, todavia le quedan preguntas sin responder, le invitamos a llamar a Legélitas para
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ASPECTOS LEGALES

En las Redes Sociales

> Sobre Facebook

e (Qué es Facebook?
e (Qué contenidos estan prohibidos publicar en Facebook?

¢Qué sabe Facebook de mi?

¢Puedo evitar que mi perfil aparezca en buscadores?

He perdido mi contrasefia ¢qué puedo hacer?

He recibido un mensaje que dice que Facebook empezara a ser de pago si no copio un texto
en mi biografia équé hay de cierto en ello?
e (Quién puede ver las fotos que publico en Facebook? ¢Y en las que me etiquetan?

» Sobre Twitter
e iQué es Twitter?
e Consecuencias legales de insultar en Twitter.

» Sobre Instagram
e iQué esInstagram?
e iQué puedo hacer si alguien sube una foto mfa en Instagram que no he autorizado?
e (Necesitas permiso de tu ex para subir una foto de tu hijo a Internet? ¢Existe algun limite?
e (Pueden copiary usar mis fotos de las redes sociales?
e (Alguna vez te has hecho un selfie? Mira toda la informacidn que estés ofreciendo.

» Sobre Whatsapp

e iQuées WhatsApp?

e (Puedo enviar publicidad a través de WhatsApp?

e  (Puede servir un mensaje de WhatsApp como prueba en un juicio?

e Me han agregado a un grupo con muchas personas que no conozco ¢pueden ver mi
teléfono y mi foto?

e laguarderia de mi hijo hace fotos a los nifios y las envia a los padres a través de un grupo
de WhatsApp que tenemos ¢esta permitido?

e Consecuencias legales de insultar por WhatsApp.

» Sobre Snapchat
e (Qué es Snapchat?
e  (Quiénes pueden usar Snapchat?
e (Se pueden guardar los mensajes de Snapchat?
e (Se pueden enviar contenidos ilegales aunque luego desaparezcan?
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| SOBRE FACEBOOK

éQué es facebook?

A

Es la principal red social constituye una plataforma
para comunicarnos y compartir informacion, fotos,
videos y enlaces con usuarios que conocemos. Los
usuarios pueden participar en sus propias paginas
personales, en las comunidades y también en
paginas de marcas que les interesen, igualmente sus
usuarios también pueden etiquetar a otros usuarios
en estos contenidos y dispone de una funcionalidad
de chat privado. En esta red social los menores no
pueden acceder hasta los 14 afios, al menos sin
permiso de un adulto, pero en la realidad esto no se
cumple y existen perfiles de menores de 10y 11
afios de edad que estan registrados.

Facebook tiene la ventaja de que es visual y favorece
la conversacion y la divulgacion de contenidos. Los
botones de reacciones como ‘Me gusta’ ‘Me enfada’
‘Me asombra’ o ‘Compartir en Facebook’ permiten
poder difundir contenidos de forma “viral” tanto de
un usuario como de una marca. Hay que tener en
cuenta que las relaciones dentro de Facebook son
mucho mas cercanas que en Twitter (familiares,
amigos, compafieros de colegio, etc.). En resumen,
Facebook es en una frase: “Tu grupo de amigos con
el que compartes tus aficiones”. Asi pues, se puede
crear un perfil, una pagina o un grupo segun cuales
sean sus objetivos dentro de esta red social.

Es importarte definir que las publicaciones dentro de
esta red social pueden ser compartidas tanto de
manera abierta a todos los usuarios hasta
totalmente restringidas definiendo un grado de
difusién diferente para cada publicacion que
hagamos. Desde Legalitas recomendamos mantener
la configuracion mas restringida con respecto a
nuestra privacidad ya que es la red social que mas
opciones de configuracion permite al respecto.

Aunque pensamos
que el muro de
Facebook es nuestro,

existen una serie de
contenidos que la red
social prohibe
publicar

¢Qué contenidos estan prohibidos publicar
en Facebook?

Lo primero que hay que tener en cuenta es que
aunque pensamos que el muro de Facebook es
nuestro y que por ello podemos publicar en él todo
lo que queramos, esto no es para nada asi y existen
una serie de contenidos que la red social prohibe
publicar, y que se encuentran recogidos en los
términos de uso:

1. Amenazas: La red social siempre pone por
delante la seguridad. Por este motivo
explica que si existe riesgo de dafios fisicos
0 una amenaza directa a la seguridad
publica o a personas, asi como la
organizacién de actos violentos o
vandalicos, procederan a eliminar de
manera inmediata el contenido.

2. Conductas autodestructivas: Facebook
eliminard todo tipo de contenido que
promueva el consumo de sustancias
estupefacientes o} de trastornos
alimenticios, ademas de todo tipo de
contenido que incite a autolesionarse.
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Acoso: Frente a la libre actuaciéon de cada
usuario en la red, cualguier accién
considerada como acoso hacia otro usuario
o particular serd sancionado con las
medidas oportunas. Facebook recuerda
también que considera como acoso enviar
multiples solicitudes de amistad o mensajes
a personas que no desean recibirlos.

Lenguaje que anime al odio: La red social no
permite ningln tipo de comentario o
publicacion que insulte a nadie por su raza,
pertenencia a grupo étnico, nacionalidad,
religion, sexo, orientacion sexual,
discapacidad o enfermedad.

Contenido violento: Estd por supuesto
prohibido cualquier tipo de imagen violenta
o que fomente y ensalce la violencia.

Desnudos: Queda prohibido cualquier tipo
de contenido en el que se exhiba un
desnudo. Sélo quedarian exentas de esta
medida, consecuencia de polémicas
pasadas, las publicaciones en las que
aparezcan fotos de mujeres que participan
activamente en la lactancia o muestren sus
pechos tras practicarles una mastectomia.

Identidad y privacidad: En Facebook se debe
usar un nombre e identidad real y acciones
como suplantar identidades fisicas o
juridicas incumplen las condiciones de la
red social. Todo aquel usuario que se haga
pasar por otro, o bien cree una identidad
falsa, o tenga mads de una cuenta podra ver
su perfil cerrado.

Propiedad intelectual: Es importante
recordar que antes de subir cualquier
contenido a la red social tienes que estar
seguro que tienes derecho a hacerlo. jTen
cuidado a la hora de publicar en tu muro
contenidos que cuentan con copyright!
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9. Bienesregulados: A través de la red social
no puedes realizar ningun tipo de
transaccion comercial relacionada con
bienes regulados.

10. Phishing, spam y seguridad: La red social
recuerda la importancia de no ponerse en
contacto con finalidad comercial con otros
usuarios si nos contamos con su
consentimiento.

A partir de ahora la proxima vez que vayas a dar al
botdn de “publicar” en tu Facebook recuerda todas
estas pautas, puesto que su cumplimiento o no
pueden hacer que tu cuenta quede cerrada e
incluso puedas llegar a tener serios problemas
legales.

Facebook recuerda
también que considera
Como acoso enviar
multiples solicitudes de

amistad o mensajes a
personas que no
desean recibirlos




_I—G_L@ LEGALITAS.COM

¢Qué sabe Facebook de mi?

Como usuario de cualquier red social lo primero que
debes tener presente es que cuando te registras en
ella estds aceptando sus condiciones. En el caso de
Facebook por ejemplo, el apartado 2.1 hace
referencia al contenido y la informacion, y se
establece que en relacion con fotografias o videos el
usuario le concede una licencia no exclusiva,
transferible con derechos de sublicencia, libre de
derechos de autor, para utilizar cualquier contenido
que publique en Facebook.

Aungue pueda resultar una cuestion muy banal, es
realmente importante tener en cuenta que
informacién conoce esta red social sobre nosotros y
qué informacion personal expones al resto de
usuarios, tanto a los que agregas, como a los que no.

Recuerda que desde el momento en que creas tu
cuenta, Facebook tiene acceso a tus datos
personales: tu nombre, apellidos, fecha de
nacimiento o correo electréonico debido a que estos
son parte de toda la informacién que facilitas al
registrarte en esta red social. Ademas, Facebook
también solicita —cada vez que tiene oportunidad —
tu numero de teléfono, lugar de residencia, tu actual
situacion laboral (si te encuentras trabajando te pide
el nombre de la empresa o intenta indagar en qué
centro cursaste tus estudios) y si tienes pareja o te
encuentras soltero/a. Y no solo se queda aqui lo que
sabe Facebook de ti. Cuando te registras, la red social
te pregunta cuales son tus peliculas favoritas, qué
libros te has leido Ultimamente o cudles son tus
artistas favoritos, entre otros.

Todo esto nada mas registrarse en la red social. Una
vez realizas esto, y comienzas a utilizar Facebook
asiduamente, esta red almacena la IP desde la que te
conectas desde el primer dia, tu lista de amigos, las
paginas que te gustan, asi como tu ubicacion. Por
supuesto, Facebook registra todas tus entradas,
fotos, videos y comentarios.

La informacion bdsica de tu

perfil por defecto aparecerd
indexada en los buscadores

/4

éPuedo evitar que mi perfil aparezca en
buscadores?

Determinados contenidos que publicamos en
Facebook pueden ser indexados por los buscadores
como Google o Yahoo! Esto se produce en grupos
publicos, paginasy el foro de ayuda de la comunidad.

Lo mismo sucede con la informacién bdsica de tu
perfil: por defecto aparecerda indexada en los
buscadores. Sin embargo, puedes configurar tu
privacidad de tal modo que éste no aparezca al
introducir tu nombre en un motor de busqueda.

Para ello debes acceder al menu de privacidad a
través de la flecha situada en la parte superior de
cualquiera de las paginas de Facebook y seleccionar
la opcién “Configuracién”. A continuacion, en el
mend de la izquierda debemos seleccionar
“Privacidad”. Accederemos entonces a la seccion
“Quién puede buscarme” y dentro de ella, a la
pregunta “¢Quieres que los motores de busqueda
fuera de Facebook enlacen a tu perfil?” elegiremos
“NO”.

Desde Legalitas recomendamos mantener la maxima
privacidad de tu perfil, evitando que los buscadores
puedan acceder al mismo. Tal vez tus amigos tengan
mas dificultades para encontrarte en la red, pero
también limitards la visibilidad de determinada
informacién sobre ti, como tu nombre y foto de
perfil.

Hay que tener en cuenta que si compartimos
contenido de forma publica es posible que el mismo
se siga indexando. Lo mismo sucedera con los grupos
abiertos. Para evitar la indexacién de este tipo de
comentarios la Unica opcidon es eliminarlos de
Facebook o, en todo caso, no realizarlos.
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He perdido mi contrasefia équé puedo
hacer?

Para acceder a tu cuenta de Facebook es necesario
que dispongas de una direccion de correo
electrénico y una contrasefia. Para garantizar tu
seguridad, la red social necesita saber que eres tu y
no otra persona quien accede a tu cuenta.

Es por tanto muy importante que jamas facilites tu
clave de acceso a otra persona, ni si quiera de
confianza y tampoco debes dejarla por escrito de
forma que pueda ser identificada por terceros.

Para acceder a Facebook, en caso de no recordar la
contrasefia, podemos utilizar diversas vias para
recuperarla.

La forma mas sencilla sera solicitar una nueva
contrasefia a través del correo electréonico que
hemos facilitado para registrarnos. Podemos tener
distintos correos electrénicos alternativos asociados
a la cuenta de Facebook, para asegurarnos siempre
la disponibilidad de acceso de uno u otro. Hay que
tener en cuenta que si perdemos el control de alguna
de estas cuentas de correo, debemos desvincularla
inmediatamente de Facebook pues cualquiera con
acceso a la misma podria solicitar una nueva
contrasefia, burlando nuestra seguridad.

También podemos vincular nuestra cuenta de
Facebook al nimero de un teléfono mévil de tal
modo que en caso de pérdida de las credenciales de
acceso podamos recibir un SMS para la recuperacion
de las mismas.
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He recibido un mensaje que dice que
Facebook empezara a ser de pago si no copio
un texto en mi biografia équé hay de cierto
en ello?

Es muy habitual que cada cierto tiempo reaparezcan
en las biografias de nuestros contactos de Facebook
determinados mensajes que pretenden “informar” a
los usuarios de un cambio en las condiciones del
servicio, ya sea para hacerlo de pago, convertir en
publicas nuestras conversaciones privadas y otras
serie de supuestos males que amenazan a todo
aguel que no comparta el mensaje en su propia
biografia.

Estos mensajes, por su puesto, son completamente
falsos. Los distinguiremos facilmente, solo con
fijarnos en el lenguaje que emplean, generalmente
en castellano mal traducido. A demas suelen hacer
referencia a normativa inaplicable en Espafia o, en el
peor de los casos, completamente inexistente.

Nunca debemos prestar atencién a este tipo de
mensajes, ni hacer caso a su contenido y, por su
puesto, jamas debemos compartirlos, reenviarlos o
animar a otros a que lo hagan.

Los términos y condiciones de Facebook estdn
publicados en su pagina web vy reflejan claramente
qué servicios son de pago y cuales son gratuitos.
Aceptamos estos términos y condiciones en el
momento en que nos registramos (el famoso “he
leido y acepto...” que casi nadie lee).

El simple registro y la creacién de un perfil personal
no tienen coste alguno. La propia Red Social
manifiesta reiteradamente que Facebook es y
seguird siendo un servicio gratuito para todos.
Eventualmente, determinados juegos, aplicaciones
y, principalmente, servicios para empresas como los
anuncios patrocinados, si estan sujetos a un previo
pago, pero en todo caso la informacion relativa a
estas tarifas asi como a la forma de pago estd
contenida en el apartado correspondiente de la web.

Es importante consultar con frecuencia las politicas
de uso de Facebook. La version mds actualizada
puesta a disposicion en su pagina web serd la version
valida en cada momento. Facebook presenta
muchas opciones de gestién de la privacidad vy los
contenidos propios que debemos aprender a
manejar. Y finalmente, sino estamos de acuerdo con
estos términos y condiciones, de nada sirve
anunciarlo en nuestra biografia ni en ninguna otra
parte de nuestro perfil, la Unica opcién vdlida sera
darnos de baja de Facebook dando por terminada
nuestra relacién juridica con ellos.
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Controlar al mdximo
posible quién puede
acceder a tus
publicaciones,

limitandolo unicamente
a personas de
confianza

¢Quién puede ver las fotos que publico en
Facebook? ¢Y en las que me etiquetan?

Cuando publicas una foto en Facebook puedes elegir
el publico objetivo de la misma, es decir quién podra
verla dentro y fuera de Facebook. Existen multiples
combinaciones, que pueden resumirse en:

e  Publico: cualquiera puede ver la foto dentro
o fuera de Facebook

e Amigos: solo las personas que son tus
amigos en Facebook pueden ver la foto.
(puede configurarse también una lista de
amigos con acceso restringido que en
ningun caso veran las publicaciones
destinadas a amigos).

e Amigos de las personas etiquetadas: hay
que tener en cuenta que cuando etiquetas
a alguien en una foto, sus amigos también
podran verla.

e Amigos de amigos: puedes elegir que la
foto, ademas de tus propios amigos,
puedan verla también sus amigos de
Facebook.

e Solo yo: nadie excepto tu puede ver la
fotografia

e Personas o listas concretas: tu eliges
exactamente quién puede ver la foto
publicada.

Ademas, hay que tener en cuenta que salvo que
compartas en modo “Publico”, en todas las demas
opciones podrds impedir que personas o listas
concretas accedan a la misma.

Cuando se trata de fotografias en las que alguien te
ha etiquetado, en primer lugar, Facebook te da la
posibilidad de configurar la privacidad de tal modo
gue sea necesario que tU apruebes esa etiqueta para
que se muestre a tus contactos.

Una vez aprobada, puedes elegir quién ve la
publicacion en la que has sido etiquetado. Para ello
tienes que acceder a la configuraciony en la columna
de la izquierda seleccionar “Biografia y etiquetado”.
A continuacion podras elegir la opcion mas
adecuada.

Nuestra recomendacion siempre sera controlar al
maximo posible quién puede acceder a tus
publicaciones, limitdndolo Unicamente a personas
de confianza. Cuando nos interese que una
publicacion sea compartida con un publico mas
amplio, siempre podemos configurarla de otro modo
en el momento.

SOBRE TWITTER

¢Qué es Twitter?

Twitter es la segunda red social en importancia,
permite enviar mensajes de textos cortos (hasta 140
caracteres) y que permite interactuar y generar
conversaciones con otros usuarios que esté
registrados en dicha red social. Las conversaciones
son publicas (aunque se pueden proteger para que
Unicamente las puedan ver quienes sean seguidores
de los usuarios) pero también dispone de la
posibilidad de enviar mensajes privados y etiquetar
a otros usuarios en imdagenes.

Twitter es una herramienta idonea para informarse
de la actualidad tanto de nuevos productos de
empresas como de informacién general para
retransmitir eventos. Ademas de funcionar como
una fuente de informacién bastante potente
también se utiliza para dialogar, colaborar e
interactuar con otros usuarios.
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A diferencia de Facebook, no exige reciprocidad en
las relaciones. Puedes seguir a quien quieras ya sean
personas O marcas y Sin ser necesario que esa
persona sea seguidor de manera reciproca. Su
naturaleza es informativa y viral. Al ser de caracter
mas abierto que Facebook, favorece la difusion de
mensajes de forma mucho mas rapida e instantanea
por lo que es muy util para seguir la actualidad del
momento a través de los #hashtags y los trending
topics.

La edad de acceso a Twitter es de 13 afios aunque
existen muchos perfiles con el mismo problema que
en Facebook, esto es, perfiles de menores creados
sin  consentimiento de un adulto, por ello
recomendamos y resaltamos la importancia de
revisar la seccion de su centro de seguridad
destinada para familias. Hay determinados usos
irresponsables que pueden darse en esta red social
especialmente en los menores como por ejemplo
casos de acoso y ciberacoso a otros usuarios, o
publicacion de imagenes ilegales de manera publica.

Si somos victimas de
un insulto por
cualquier tercero,
como ciudanos
podemos hacer valer
nuestro Derecho al
Honor
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Consecuencias legales de insultar en Twitter

Twitter se ha convertido en uno de los focos mas
vivos donde los usuarios de Internet comentan su dia
a dia y comparten informacion. En ocasiones, esta
red social es utilizada por terceros para realizar
insultos bien a personas fisicas o a empresas. Si
somos victimas de un insulto por cualquier tercero,
como ciudadanos podemos hacer valer nuestro
Derecho al Honor ya que la legislacion asi lo
reconoce y nos protege.

Cuando alguien nos insulta a través de una red social
como puede ser Twitter, tenemos varias vias de
actuacion:

1. Dirigirnos a la persona que estd
realizando los insultos y pedirle que
elimine dicho contenido.

2. Bloquear al usuario del que estamos
recibiendo los insultos en Twitter.

3. Si consideramos esos comentarios
como graves, ademas, podemos
escribir a la propia red social para que
proceda a borrar ese contenido.

4. Acudir a los tribunales para pedir el
cese de esa accion y el resarcimiento
por los dafios ocasionados.

@ SOBRE INSTAGRAM

éQué es Instagram?

Es una red social para publicaciéon y consumo de
fotografias y videos de corta duracion (15 segundos),
propiedad de Facebook. Posee  algunas
funcionalidades extra como filtros y formatos para
retocar y editar fotografias. Igualmente al igual que
en Facebook y en Twitter existe la posibilidad de
crear un perfil a titulo personal o como marca o
corporativo. También es importante destacar que la
privacidad de nuestra cuenta se puede configurar
para que esté abierta a todo el mundo o limitarla
solamente a nuestros contactos. La edad de acceso
debe ser de 14 afios (aunque se permite el uso si se
obtiene permiso de padres, madres o tutores).
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La publicaciéon de fotografias puede ir acompafiadas
aligual que en Twittter con la etiqueta ‘#’ para poder
seguir un flujo de fotografias relacionadas con una
tematica concreta. Igualmente podras darle a ‘Me
gusta’, comentar las imagenes de otros usuarios y
citarles en los comentarios. lgualmente posee
funcionalidades de geolicalizacién y de envioo
privado entre usuarios. Al igual que en Facebooky en
Twitter recomendamos leer la informacion sobre
privacidad en Instagram en su centro de seguridad
especialmente en los casos de registro de perfiles de
menores de edad.

éQué puedo hacer si alguien sube una foto
mia en Instagram que no he autorizado?

En primer lugar habra que tener en cuenta si la foto
te identifica o puede llegar a identificarte. Si es asi,
tanto tu derecho a la propia imagen como a la
proteccion de datos de caracter personal (la imagen
también se considera un dato de caracter personal),
te amparan para solicitar su retirada.

Si conoces a la persona que ha subido la foto y la
relacion es cordial puedes pedirle amablemente que
la quite. Sin embargo, en determinados casos no
serd conveniente comunicarnos con esa persona, o
puede suceder que quien haya subido la fotografia
haga caso omiso a nuestra solicitud. Ante estas
situaciones, podemos dirigirnos directamente a
Instagram a través del mecanismo de reporte
habilitado en la propia aplicacién.

Es importante destacar que si la imagen en cuestién
estd lesionando gravemente derechos como la
intimidad o el honor, incita al odio o la violencia o
afecta a derechos fundamentales de menores de
edad podremos, una vez recabada la prueba
correspondiente y asesorados siempre por un
abogado experto en la materia, acudir a la via judicial
en defensa de nuestros derechos.

¢Necesitas permiso de tu ex para subir una
foto de tu hijo a Internet? ¢(Existe algun
limite?

En primer lugar es fundamental tener en cuenta
donde estan los limites del derecho a la intimidad y la
propia imagen de los nifios, y como padres
responsables de los menores preguntarse desde la si
es correcto exponer a los menores en la redes
sociales.

La Ley Orgénica 1/1996 de Proteccidon Juridica del
Menor establece en su articulo 4 que los menores
tienen derecho al honor, a la intimidad personal y
familiar y a la propia imagen vy, en consecuencia, la
publicacion de determinadas fotos pudiera
considerarse una intromision ilegitima, aunque
cuente con el consentimiento de sus padres, si la
misma menoscaba la honra o la reputacion del
menor.

Teniendo en cuenta el punto de vista legal y desde Ia
responsabilidad ademds sobre eso menores no hay
gue olvidar que una vez que las fotos se publican y
escapan de nuestro control, pueden ser manipuladas
y/o utilizadas para fines distintos a los pretendidos
inicialmente, que pueden perjudicar gravemente a
los menores y su reputacion y dignidad.

En la medida de lo posible, los progenitores deben
adoptar la decisién de mutuo acuerdo, y su Unica
motivacion debiera ser el interés del menor, y no
otras cuestiones de naturaleza personal. Sin embargo
en el caso en que uno de los progenitores es el que
expone a su hijo, estando separado o divorciado
tiene que disponer del consentimiento del otro
progenitor, y en el caso en que no se pongan de
acuerdo en ese sentido, la jurisprudencia dice que de
pretender uno de los progenitores la publicacion de
fotos de su hijo menor en las redes sociales, debe
recabar previamente el consentimiento del otro
progenitor, y en caso de desacuerdo, podrd acudir a
la via judicial en orden a su autorizacion.

Pero en definitiva desde Legdlitas lo que aconsejamos
es ante todo prudencia y responsabilidad, sobretodo
en una materia tan sensible como son los menores,
teniendo en cuenta sobre todo los riesgos que
supone internet y las nuevas tecnologias de la
informacién y la comunicacion.
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éPueden copiar y usar mis fotos de las redes
sociales?

El primer aspecto a tener en cuenta, usemos
Facebook o cualquier otra red social son sus propias
condiciones de uso, que son las que expresamente
aceptamos al darnos de alta en dicha red social.
Segln recoge Facebook en la Declaracién de
derechos y responsabilidades de fecha 30 de enero
de 2015 indica, “Eres el propietario de todo el
contenido y la informacion que publicas en Facebook,
y puedes controlar como se comparte a través de la
configuracion de la privacidad y de las aplicaciones.”

En definitiva estamos permitiendo a Facebook que
haga uso de nuestras imagenes y videos en todo el
mundo, incluso que ceda a terceros nuestros
contenidos multimedia, ya que hemos aceptado una
licencia no exclusiva, transferible y con derechos de
sublicencia, de manera que podra utilizar nuestras
imagenes sin mas consentimiento que el mero hecho
de haberte dado de alta en Facebook y haber
aceptado estas condiciones de forma implicita.

Estamos permitiendo a
Facebook que haga uso

de nuestras imdgenes y

videos en todo el mundo,
incluso que ceda a
terceros nuestros
contenidos multimedia

Cualguier imagen que
pueda identificarte se
considera un dato de
cardcter personal
segun lo dispuesto en
la Ley Orgdnica de
Proteccion de Datos
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éAlguna vez te has hecho un selfie? Mira
toda la informacién que estas ofreciendo

Cada vez que te hacer un selfie, autofoto que se
publica en las redes sociales, estas haciendo publica
mucha mads informacién de la que crees: ubicacién,
marcas de ropa, lugares de restauracion que
frecuentamos, qué teléfono tenemos, o incluso
estado de animo, etcétera.

Por este motivo es bdsico que configures
adecuadamente tus niveles de privacidad en las
redes sociales, de manera que te asegures de
compartir tu contenido solo con las personas que
desees.

Cualquier imagen que pueda identificarte se
considera un dato de caracter personal segun lo
dispuesto en la Ley Organica de Proteccion de Datos
por lo que cualquier publicacion de la misma estd
amparada por los derechos que reconoce la
normativa espafiola y europea sobre la materia.

Sobre WhatsApp

¢Qué es WhatApp?

Es la aplicacion de mensajeria instantdnea mas
importante que existe actualmente y que es usada
por millones de usuarios en todo el mundo. Permite
compartir audios, videos, imagenes, ubicacién e
incluso documentos ya sea de manera individual con
otro usuario o bien en grupos de usuarios. La edad
minima para su uso serian los 16 afios pero la
practica totalidad de los menores que cuentan con
un teléfono inteligente propio usan este servicio.

El principal riesgo de esta aplicacién es la falsa
percepcién de seguridad y privacidad en el momento
de compartir contenidos ya que realmente la
privacidad de las conversaciones generadas
depende plenamente y directamente de que la otra
persona con la que estamos manteniendo esa
conversacién decida o no compartir nuestros
mensajes con otros usuarios, es decir, no existe un
control completo de los contenidos una vez que los
hemos compartido con otra persona o grupo de
personas. Esto ha permitido que esta plataforma
haya sido muy utilizada para acoso de ciberacoso o
ciberbullying.
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éPuedo enviar publicidad a través de
WhatsApp?

La Agencia Espafiola de Proteccion de Datos define
el “Spam” como “cualquier mensaje no solicitado y
que, normalmente, tiene el fin de ofertar,
comercializar o tratar de despertar el interés respecto
de un producto, servicio o empresa”.

Como normal general, no estd permitido el envio de
este tipo de mensajes a través de medios
telematicos, entre los cuales se encuentra el servicio
de mensajeria instantdanea WhatsApp.

Si el destinatario de las comunicaciones fuera
previamente cliente nuestro podremos realizar
envios publicitarios siempre que estén relacionados
con nuestros propios bienes o servicios similares a
los anteriormente contratados por el cliente.

Fuera de estos casos, Unicamente podremos realizar
estas comunicaciones cuando el cliente las haya
solicitado o nos haya dado su consentimiento
expreso para ello.

A demas, en todo momento deberemos poner a su
disposicién la posibilidad de oponerse al tratamiento
de los datos, de tal modo que pueda solicitar de
forma sencilla y gratuita el cese del envio de este tipo
de comunicaciones.

Hemos de tener en cuenta que llevar a cabo un envio
masivo de comunicaciones comerciales no solicitadas
a diferentes destinatarios o su envio insistente o
sistematico a un mismo destinatario puede ser
considerado como una infraccién grave de la Ley de
Servicios de la Sociedad de la Informacidon vy el
Comercio Electronico (LSSI-CE), pudiendo ser
sancionados con una multa de entre 30.001 a 150.000
euros.

Una conversacion de WhatsApp

puede ser aportada como prueba,

pero si la parte contraria cuestiona
su veracidad sera necesario

completarla con otras pruebas )

M

\ @ WhatsApP

éPuede servir un mensaje de WhatsApp
como prueba en un juicio?

En primer lugar, hay que tener en cuenta que los
servidores de WhatsApp no conservan copia integra
de las comunicaciones que enviamos, por lo que se
hace imposible solicitarles la misma para aportar al
correspondiente procedimiento judicial.

Tenemos, por tanto, que centrarnos en las copias de
las conversaciones que quedan guardadas en
nuestros propios terminales, siendo, por su propia
naturaleza, de facil manipulacién.

Una conversacion de WhatsApp puede ser aportada
como prueba, pero si la parte contraria cuestiona su
veracidad serd necesario completarla con otras
pruebas de caracter pericial para tratar de verificar
la identidad de los miembros de la conversacion,
autenticidad e integridad de los contenidos, asi
como el verdadero origen de la comunicacion.

Como norma general, suele ser el secretario judicial
quien levanta acta del contenido, pero en ocasiones
sera necesaria la intervencion de un perito técnico.

Ademds, hay que tener en cuenta que al tratarse de
conversaciones privadas entre dos o mas personas,
esta en juego el derecho de los implicados al secreto
de las comunicaciones, asi como a la proteccion de
datos de caracter personal, por lo que,
generalmente, se hara necesaria la autorizacion
judicial siempre que no haya consentimiento de las
partes.

Por todo ello debemos recordar que nunca ha de
eliminarse ni manipularse un mensaje o conversacién
de WhatsApp que pueda servir mds adelante como
prueba en un procedimiento judicial.
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Me han agregado a un grupo con muchas
personas que no conozco épueden ver mi
teléfono y mi foto?

La aplicacién de mensajeria instantanea WhatsApp
permite a sus usuarios configurar la privacidad en
funcion de sus necesidades. Por defecto la aplicacion
estd configurada de forma automatica para que
cualquier usuario de la misma pueda acceder a la
informacién de nuestro perfil. Sin embargo es
sencillo modificar estos parametros para ajustarlos a
nuestras preferencias.

Dentro del menu de configuracién de la cuenta,
debemos seleccionar el apartado “privacidad”.
Podemos elegir entonces quién ve nuestra foto de
perfil, nuestro estado y la Ultima hora de conexién.
También podemos activar o desactivar la
confirmacién de lectura de los mensajes. Las
opciones disponibles son “todos”, “tus contactos” o
“nadie”. A estos efectos, WhatsApp considera
contacto a cualquier persona que tengamos en la

agenda de teléfonos.

Hay que tener en cuenta que si impedimos que otros
usuarios vean nuestra Ultima hora de conexién,
tampoco nosotros podremos ver la suya. Lo mismo
sucede con la confirmacion de lectura.

Una vez configurada la restriccion en la privacidad,
cuando seas afiadido a un grupo Unicamente
aparecerd tu teléfono y apodo, pero nunca podrd

asociarse a tu foto.

MANUAL SOBRE ASPECTOS LEGALES DE LAS RRSS @LEGALITAS.COM ITl—

La guarderia de mi hijo hace fotos a los nifios
y las envia a los padres a través de un grupo
de WhatsApp que tenemos éesta permitido?

Para el envio de imagenes a través de internet es
necesario siempre el consentimiento del interesado.
En Espafia, en el caso de menores de 14 afios
corresponde a sus padres el consentimiento expreso
o tacito sobre el uso de las mismas, el cual habra de
realizarse siempre pensando en el interés
preponderante del menor. La prueba de este
consentimiento corresponderia, en todo caso a la
guarderia.

Si bien el envio de estas fotografias estaria en
principio permitido siempre que exista el previo
consentimiento de los padres, esta conducta no es en
absoluto recomendable. Podemos pensar que el
resto de los miembros del grupo son de confianza,
pero en un medio como Internet, donde los
contenidos se viralizan a gran velocidad, nunca
podemos estar seguros del destino final de esas
fotografias, exponiendo a los menores a riesgos
innecesarios.

A demas debemos pensar en todo momento en el
derecho al honor y la intimidad de los nifios, que tal
vez no se sientan cémodos con esas fotografias
cuando sean algo mas mayores.

Consecuencias legales de insultar por
WhatsApp

Los insultos por whatsapp pueden ser considerados
como injurias y solo serdn delito cuando se tengan en
el concepto publico como graves. Si nos encontramos
en esta situacion debemos proceder a realizar la
correspondiente denuncia.

Tras la reforma en julio de 2015 del Cddigo Penal el
procedimiento seria el siguiente: Una vez
denunciados los hechos se abre en el juzgado de
instruccién un proceso para el enjuiciamiento de
delitos leves en el que las partes seran citadas al acto
del juicio. El Juez, tras practicar las pruebas, dictara
sentencia contra la que cabe recurrir en apelacion
ante un magistrado de la Audiencia Provincial.
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Con esta reforma del Cédigo Penal se instaura el
principio de oportunidad, segun el cual el Ministerio
Fiscal puede entender que no existe un interés
publico relevante en la persecucion del hecho,
cuando se trate de cuestiones de poca importancia,
entendiendo oportuno no iniciar acciones penales
contra el investigado, decision que ha de ser
confirmada posteriormente por el juez instructor.

Hay que tener en cuenta que, en caso de ser
condenado por un delito de injurias puedes
enfrentarte a unas penas de multa de entre tres y
siete meses, que podrian llegar incluso a los catorce
meses si existiera publicidad en la difusion.

Cuando los insultos se dirijan a alguna de las
personas especialmente protegidas del art. 173.2 del
codigo penal (conyuge, expareja, ascendientes,
descendientes, hermanos, menores de edad...)
podrd ser impuesta una pena de localizacidon
permanente de cinco a treinta dias, siempre en
domicilio diferente y alejado del de la victima, o
trabajos en beneficio de la comunidad de cinco a
treinta dias, o multa de uno a cuatro meses.

Tampoco podemos olvidar que los insultos por
Whatsapp, sin llegar a ser delito, pueden constituir
una lesion al derecho al honor del insultado, el cual
podria interponer la correspondiente demanda ante
la jurisdiccion civil aportando al respecto la prueba
oportuna.

Los contenidos que se envian a
través de Snapchat, se
autodestruye pero no se puede
controlar que la persona que
los recibe pueda realizar una

captura de pantalla y por lo

tanto almacenarlo para uso
posterior en el futuro

Sobre Snapchat

éQué es Snapchat?

Esta plataforma de mensajeria efimera es de las mas
utilizadas por los adolescentes ya que permite
generar conversaciones de video que se
autodestruyen y no quedan almacenadas. Es parecida
a WhatsApp aunque con la diferencia es que la
mayoria de las conversaciones se generan a través
de videos cortos de poca duracion y ha sido muy
usada para enviar imagenes y contenido sexual
explicito. Es la aplicacién utilizada para el envio de
imagenes y videos de caracter sexual entre los
adolescentes.

El principal problema de esta app de mensajeria
vuelve a ser la falsa sensacién de privacidad y de
seguridad en los contenidos ya que todos los
contenidos que se envian a través de ella, ya sea
imagen o video se autodestruye pero no se puede
controlar que la persona que los recibe pueda
realizar una captura de pantalla y por lo tanto
almacenarlo para su uso posterior en el futuro.
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éQuiénes pueden usar Snapchat?

En principio este servicio de mensajeria instantdnea
solo debiera ser utilizado por mayores de 18 afios
aunque puede ser utilizado por adolescentes de 13 a
17 afios con consentimiento de padres, madres o
tutores legales. Desde Legdlitas recomendamos
acceder a toda la informacién sobre sus
configuraciones de privacidad en sucentro de

seguridad.

Snapchat estd dirigida tanto a jévenes como a
adultos. Snapchat establece ademas que aquellas
personas menores de 13-17 afios deben obtener el
permiso de uno de sus padres antes de usar este
programa. Si tus hijos menores de 13 afios estan
utilizando esta aplicacién sin tu permiso, conversa
con ellos acerca de este asunto. En primer lugar,
Snapchat no permite que los menores de 13 afios
utilicen esta aplicacion, puesto que asi esta descrito

en sus Términos de Uso.

Snapchat cuenta con un
sistema que le avisa al
emisor de un mensaje
cuando alguien intenta

tomar un “pantallazo”del

mensaje que ha sido
enviado a sus amigos
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éSe pueden guardar los mensajes de
Snapchat?

La persona que estd enviando un mensaje puede
guardar una copia del mismo antes de enviarlo a sus
amigos, como si se tratase de una foto. Luego de que
este ha sido enviado, la persona ya no podra
guardarlo.

Quienes reciben el mensaje no pueden guardarlo
mediante la misma aplicacion de Snapchat. Sin
embargo, existen ciertas técnicas que si permiten
crear una copia del mensaje que ha sido recibido.
Una de ellas consiste en tomar una foto de la
pantalla del teléfono movil, lo que también se
conoce como screenshot o “pantallazo”. Ademas,
existen otras maneras de guardar mensajes, entre
las que se encuentran la utilizacién de aplicaciones
externas o el de cdmaras fotograficas para tomar una
foto del teléfono mismo.

Snapchat cuenta con un sistema que le avisa al
emisor de un mensaje cuando alguien intenta tomar
un “pantallazo” del mensaje que ha sido enviado a
SUS amigos.
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¢Se pueden enviar contenidos ilegales
aunqgue luego desaparezcan?

En general no podemos compartir ninguna fotografia
salvo que contemos con el consentimiento de la
persona que aparece en la misma. Este
consentimiento puede ser expreso o tacito, es decir,
deducido de hechos concluyentes, por tanto, si
tenemos noticia de que la persona no quiere que la
foto se comparta nunca debemos compartirla.

Los usuarios son alertados si el receptor de una
fotografia o video hace una 'captura de pantalla' para
quedarse con el contenido y guardarlo en su
dispositivo, pero aunque es notificado, no puede
hacer nada al respecto, por ello en algunos paises
como Reino Unido, hacer estos ‘pantallazos’ vy
compartirlos puede llegar a ser delito en tanto que
la legislacion en torno a los derechos de autor
contempla este punto como una infraccién de los
mismos, igualmente compartir este tipo de
contenidos sin  consentimiento  del  sujeto
fotografiado podria conllevar la pena de dos afios de

prision.

Sia pesar de ello |a foto se ha compartido habria que
tener en cuenta la naturaleza de la misma, pues los
derechos  vulnerados pueden  ser  varios,
principalmente el derecho a la proteccién de datos
de caracter personal al derecho a la propia imagen,
pero también podrian recaer sobre la foto derechos
de autor, lesionar la intimidad o el honor de la
persona fotografiada, revelar secretos

empresariales, etc.

A la hora de reclamar a la persona que ha
compartido esta foto nos encontramos con un
problema fundamental, como las fotos se borran a
los pocos minutos de enviarlas tenemos la dificultad
de probar en primer lugar que la conducta se haya
producido y en segundo lugar los perjuicios

derivados de la misma.

Tal vez no tengamos la prueba material del hecho
ilicito, sin embargo serian validos otros medios de
prueba admitidos en derecho como la declaracion de

testigos que hayan podido ver la fotografia.
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Legdlitas es, desde 1999, la compaiiia espafiola lider en SEGUROS y SERVICIOS de defensa juridica para
particulares, autonomos y pymes.

Su estructura se construye sobre una base de 450 trabajadores, 250 abogados, una red nacional
de 277 despachos, 300.000 clientes individuales y 10.000.000 a los que presta servicio a través de
importantes compafias.

El nivel de penetracion en la sociedad es muy elevado, siendo una marca reconocida en todos los sectores
empresariales. Comercializa sus productos a través de importantes canales de distribucion,
destacando: Proteccion Familiar, Reputacién Online, Internet Hijos, Robo de Identidad, Conductor, Pymes y
Auténomos. Los principales clientes, ademds de los particulares e importantes instituciones oficiales, son
reconocidas compafiias espafiolas, muchas cotizadas en Bolsa, con presencia internacional.

Cuenta con una Fundacion dedicada a la proteccion de la infancia en la sociedad tecnoldgica,
una Cdtedra con la Universidad Rey Juan Carlos y Legdlitas LAB, un acelerador de ideas innovadoras que
aporten valor al mundo del Derecho.
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